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La proteccion de la informacion abarca:

Seguridad fisica.

Autenticacion.

Biometria.

Seguridad en las redes de comunicacion,
Criptografia,

Seguridad juridica,

etc.



Debido a la gran demanda de informacion
que gestionan las empresas, esta se
expone a un riesgo de robo o péerdida de
informacion.

Por lo que sus bases de datos deben ser
seguras.



Los campos de aplicacion para la seguridad de las bases
de datos son:

. Control de acceso

. Auditorias

. Autenticacion

. Encriptacion

. Control de integridad

. Copias de seguridad

. Seguridad de las aplicaciones.
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CARACTERISTICAS



Tenemos que tener cuidado y no
confundir seguridad en las base de
datos con bases de datos seguras.



Para que una base de datos se considere segura tiene
que cumplir con ciertas caracteristicas :

XVigilancia continua y controlada

X Estrictos modos de acceso Lagicos.

X Cifrado de datos.

X Proteccion ataque cibernético

XEl bloqueo y la prevencion

X Descubrimiento activo de los datos en riesgo.

XMejora de la visibilidad
XEirewall o Proxy de acceso.
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MEDIDAS DE
SEGURIDAD




MEDIDAS FiSICA:
X Medidas de Acceso
X Contra Catastrofes Naturales
Xetc.
MEDIDAS LOGICAS:
(se realizan en las Bases Datos)
X Perfiles de usuarios
X\Vistas
X Auditorias
XlInyeccion SQL
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X PROTOCOLO: Conjunto de reglas y procedimientos que deben
respetarse para el envio y la recepcion de datos a través de una red.
(Ej: FTP, ICMP, ..)

X PROTOCOLO DE SEGURIDAD: Conjunto de programas y actividades
programadas que cumplen con un objetivo especifico y que usan
esquemas de seguridad criptografica.

X Active Directory
X SSL/TLS

X Kerberos

X SSH

X IKE
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TIPOS DE BASES DE
DATOS SEGURAS



TIPOS

DAM (Monitoreo de
la actividad de la
Base de Datos)

Conjunto de
herramientas para
identificar e informar
de un
comportamiento
indeseable
fraudulento, ilegal

DAS (Evaluacion de
seguridad de la base
de datos)

Es un proceso que
mide el riesgo de
base de datos en un
punto en el tiempo

DBF (Firewalls de la
base de datos)
Firewalls de
aplicaciones Web que
monitorean las bases
de datos para
identificar y proteger
contra ataques
especificos
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X Bases de Datos Bancarias

X Banca Online

X Comercio electronico

X Bases de datos Gubernamentales.

X Datos Hospitalarios



CONCLUSION
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